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Umfrage zu Datenschutz und IT-Sicherheit in der
Kommunalverwaltung Brandenburg 2009

1. Zielstellung der Umfrage

Die Landesbeauftragte hat im Zeitraum vom 5. Mai bis 9. Oktober 2009 eine Umfrage zum Thema
Datenschutz und IT-Sicherheit in der Kommunalverwaltung des Landes Brandenburg durchgefihrt.
Deren Ziel war es, den Bedarf an Unterstlitzung im Bereich des Datenschutzes und der IT-
Sicherheit im Flachenland Brandenburg zu ermitteln und daraus Empfehlungen und mégliche Un-
terstitzungsleistungen, z. B. Beratungs- und Schulungsangebote, abzuleiten. Die Ergebnisse der
Umfrage sollten von vornherein nicht als Grundlage fur zusatzliche Kontrollen und AufsichtsmaB-
nahmen genutzt werden. Der Ansatz einer allgemeinen Umfrage zur Erhebung des Ist-Zustandes
des Datenschutzes und der IT-Sicherheit ermdglichte einen héheren Informationsgewinn als eine

stichprobenartige Prifung nur einzelner Kommunen.

Die Erhebung enthielt Fragen zum Personaleinsatz hinsichtlich des behérdlichen Datenschutz- und
des IT-Sicherheitsbeauftragten, zur organisatorischen Umsetzung des Datenschutzes und der IT-
Sicherheit, zur Verfahrensbeschreibung und zu technischen Aspekten der IT-Sicherheit, Fragen
zur IT-Infrastruktur sowie zu der gewiinschten Unterstitzung seitens der Landesbeauftragten. Von
den 216 befragten Kommunen des Landes Brandenburg haben bis zum Stichtag ca. 80% geant-

wortet.
2. Ergebnisse der Umfrage

In diesem Kapitel werden die Ergebnisse der Umfrage grafisch aufbereitet dargestellt. Ziel ist es,
den Kommunen einen Uberblick zu geben, wie sie selbst im Vergleich zu anderen Kommunen im
Bereich des Datenschutzes und der IT-Sicherheit aufgestellt sind. Eine inhaltlich vollstandige Aus-
wertung soll an dieser Stelle nicht erfolgen. Auf Auffélligkeiten wird in den jeweiligen Abschnitten

hingewiesen.
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Far die Auswertung wurde eine Klassifizierung der Kommunen vorgenommen. Neben der Ge-

samtheit der Kommunen werden

- die Landkreise und kreisfreien Stadte,

- die Stadte, Gemeinde und Amter mit mehr als 100 Mitarbeitern,
- die Stadte, Gemeinde und Amter mit 20 bis 100 Mitarbeitern und
- die Stadte, Gemeinde und Amter mit weniger als 20 Mitarbeitern

separat betrachtet. Anders ware ein aussagekréftiges Bild tiber den Stand und die Umsetzung des
Datenschutzes und der IT-Sicherheit nicht zu gewéahrleisten. Auf Grund der unterschiedlichen Gré-
Be der Kommunen und somit auch der unterschiedlichen Ausstattung an Fachpersonal und wohl
auch finanzieller Mittel, lassen sich etwaige Mangel erklaren.

Bei der Auswertung ist zu beriicksichtigen, dass bei einigen Fragen Mehrfachantworten méglich

waren.
2.1 Personelles

2.1.1 Fragen zum Datenschutzbeauftragten

Wurde ein Datenschutzbeauftragter berufen?

Anzahl bestellter behordlicher Nach § 7a Abs. 1 BbgDSG haben Daten
Datenschutzbeauftragter . .
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Auswertung zeigt, dass dies nicht in allen
Kommunen des Landes Brandenburg
der Fall ist. Insbesondere kleinere Kom-
munen weisen hier ein Defizit auf.
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Datenschutzbeauftragte - Kommunen bis 20 Mitarbeiter
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Wie hoch ist der prozentuale Stellenanteil des Datenschutzbeauftragten?

Stellenanteil der behérdlichen
Datenschutzbeauftragten (in %)
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Die Aufgaben eines behdrdlichen Daten-
schutzbeauftragten nach § 7a Abs. 5
BbgDSG umfassen ein breites Spektrum.
In der Uberwiegenden Zahl der Kommu-

nen wendet der

behordliche Daten-

schutzbeauftragte weniger als 10% sei-
ner taglichen Arbeitszeit fir diese Aufga-
ben auf. Ob dieser Stellenanteil ausrei-

chend ist, erscheint fraglich.
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Wird der Stellenanteil als ausreichend betrachtet?

AN R Von der Mehrzahl der Kommunen wird
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Welche Qualifikation besitzt der Datenschutzbeauftragte?
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Qualifikation des Datenschutzbeauftragten
- Gesamtiibersicht -
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@ Ausbildung / Fachkenntnisse im
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Bereich IT/TK
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Bereich Recht

O Schulung / Seminare zum
Datenschutz
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Darstellung in %

Der behérdliche Datenschutzbeauftragte
bendtigt zur Erfallung seiner Aufgaben
die erforderliche Fachkunde. Die Vielfal-
tigkeit der Angaben (zusammengefasst
unter ,sonstige“) zeigt, dass die behordli-
chen Datenschutzbeauftragten aus den
unterschiedlichsten  Ausbildungsberei-
chen berufen werden. Aus den im Fra-
gebogen vorgegebenen Antworten wur-
de die juristische Ausbildung am haufigs-
ten benannt.




Qualifikation des beh. Datenschutzbeauftragten - Landkreise & Qualifikation des beh. Datenschutzbeauftragten - Stadte,
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Wann wurde der Datenschutzbeauftragte letztmalig geschult?

Letzte Schulung des beh. Datenschutzbeauftragten
- Gesamtiibersicht -

o< 1Jahr

B < 2 Jahre
O < 3 Jahre
O < 4 Jahre

m < 5 Jahre
@noch nie
| keine Angabe
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Darstellung in %

Datenschutzschulungen sind ein wichti-
ges Instrument um die Qualifikation und
Kompetenz des behérdlichen Daten-
schutzbeauftragten sicherzustellen. Die-
se sollten regelméaBig durchgefihrt wer-
den. Nur 40% der behdérdlichen Daten-
schutzbeauftragten wurden innerhalb
des letzen Jahres geschult. Die Tatsa-
che, dass ca. 1/5 der behérdlichen Da-
tenschutzbeauftragten noch nie geschult
wurde, zeigt den entsprechenden Nach-
holbedarf.

Ist der Datenschutzbeauftragte in seiner Tatigkeit frei und unabhangig?
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Unabhéngigkeit des beh. Datenschutzbeauftragten
- Gesamtiibersicht -
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@ Nein
O Teilweise
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Darstellung in %

Die Unhabhéangigkeit des behdrdlichen
Datenschutzbeauftragten ist in den
meisten Kommunen nach deren eige-
ner Einschatzung gegeben. Die Ein-
schrankungen sind zumeist ressour-
cenbedingt oder an die Haupttatigkeit
des behordlichen Datenschutzbeauf-
tragten geknipft.




2.1.2 Fragen zum IT-Sicherheitsbeauftragten

Haben Sie einen IT-Sicherheitsbeauftragten bestellt?

Anteil bestellter IT-Sicherheitsbeauftragter

Der IT-Sicherheitsbeauftragte ist keine
durch das BbgDSG geforderte Position. Er

Anzahl IT-Sicherheitsbeauftragte
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Anzahl IT-Sicherheitsbeauftragte

Wann wurde der IT-Sicherheitsbeauftragte letztmalig geschult?

h

Letzmalige Schulung des IT-Sicherhei

ftragten

_ma

o< 1Jahr

B < 2 Jahre

O < 3 Jahre

O < 4 Jahre

m < 5 Jahre
@noch nie

| keine Angabe

Die bestellten [IT-Sicherheitsbeauftragten
sind zumeist ADV-Sachbearbeiter der
Kommunen, die auf Grund ihrer Ausbil-
dung und Erfahrung diese Position aus-
Uben. Ca. 50% haben noch keine Schu-
lung zum IT-Sicherheitheitsbeauftragten
oder zum IT-Sicherheitsmanagement er-
halten.




2.2 Organisatorisches

Welche Dienstanweisungen sind bei lhnen erlassen worden?

Dienstanweisungen (in %)
- Gesamtiibersicht -
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@ DA zum Einsatz von
Informationstechnik

m DA zum Umgang mit
elektronischer Post

60

50 4

40
o0 DA zum Datenschutz

801 m DA zur IT-Sicherheit

20
@ sonstige

m keine Angabe

O DA zur Nutzung des Internet

Der Einsatz von Dienstanweisungen fir
die Nutzung der Netz-Dienste und Infor-
mationstechnik ist unbedingt notwendig,
um den Umgang mit der IT zu regeln und
Mitarbeiter auf die bestehenden Gefah-
ren hinzuweisen. Auch Datenschutzas-
pekte sind zu bertcksichtigen. Der tber-
wiegende Teil der Kommunen regelt dies
in mehreren Dienstanweisungen bzw.
fasst diese zusammen.

Welche Dienstvereinbarungen sind bei Ihnen verabschiedet worden?

Dienstvereinbarungen (in %)
- Gesamtiibersicht -
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zur gleitenden Arbeitszeit

701 m DV zur Nutzung von

60 —
O DV ber Zugangs- und
Zutrittskontrollsystem
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@ DV zur Arbeitszeiterfassung und

. m keine Angabe
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Ist in lhrer Verwaltung die private
E-Mails erlaubt?

Dienstvereinbarungen kénnen dort ab-
geschlossen werden, wo der Personalrat
ein Mitbestimmungsrecht hat. Hier wer-
den insbesondere die Rechte der Mitar-
beiter vertreten und die Befugnisse des
Arbeitgebers geregelt. Ziel ist u. a. der
Schutz der Privatsphére ihrer Tatigkeit.

Nutzung des Internet oder der Versand

privater

Zuléssigkeit der privaten Internetnutzung
- Gesamtiibersicht -

oJa
m Nein

O keine Angabe

Zulassigkeit des Versands privater E-Mails

oJa
@ Nein

O keine Angabe

O keine Regelung

Die private E-Mail- und Internetnutzung kann eine zusatzliche Geféahrdung der IT-
Sicherheit und des Datenschutzes in den Kommunen bedeuten. Eine direkte Kontrolle
des Netzwerkverkehrs ist nicht mehr gegeben. Eine entsprechende Dienstvereinbarung

kann auch hier nur bedingt Abhilfe leisten.



2.3 Schulung und Sensibilisierung der Mitarbeiter

Werden die Mitarbeiter regelmaBig auf dem Gebiet des Datenschutzes geschult?

Senulng 2 ey " Der Schutz der personenbezogenen
o Daten, die in der Kommunalverwaltung
verarbeitet werden, ist Grundlage flr
0] das Vertrauen der Birger in die Kom-
w0 mune. Der sichere und vertrauensvolle
" B Umgang sollte regelmaBig geschult
okene g WeErden. Nur rund ein Drittel erfillt die-
201 se Aufgabe.
10 +
. I

Werden die Mitarbeiter regelmaBig auf den sachgerechten Umgang mit Informationstechnik
geschult / hingewiesen und fiir mégliche Gefahrdungen sensibilisiert?

S 2 g oo ) Informationstechnik bestimmt in immer
starkerem MaB die Arbeit der Verwaltung.

70 Schulungen zum sachgerechten Umgang
60 werden durch die Mehrheit der Kommunen
50 regelmaBig durchgeflihrt. In den meisten
w0 o Kommunen erfolgen die Schulungen nach
% S| Bedarf, z.B. bei der Einflhrung neuer IT-

Systeme und Verfahren.

20

Sind die Mitarbeiter auf das Datengeheimnis verpflichtet?

Verpflichtung auf das Datengeheimnis Der Verpflichtung der Mitarbeiter auf das
Datengeheimnis sind fast alle Kommu-
o nen (96%) nachgekommen. Dies zeigt,

- dass sich die Kommunen lhrer Verant-
wortung der durch den Blrger anvertrau-
Bl ten Daten im vollen Umgang bewusst

m Nein

O keine Angabe Slnd

96%




Gibt es spezielle Anweisungen der Mitarbeiter flir den Umgang mit sensitiven Daten?

Anweisungen zum Umgang mit sensitiven Daten

- Gesamtiibersicht -

oJa
m Nein
O keine Angabe

2.4 Verantwortlichkeiten

Wer tragt die Verantwortung fiir die Einhaltung des Datenschutzes und der IT-Sicherheit?

Rund 2/3 der Kommunen erachten es als
notwendig, spezielle Anweisungen in Be-
zug auf den Umgang mit sensitiven perso-
nenbezogenen Daten zu erlassen. Insbe-
sondere bei personenbezogenen Daten
mit einem hohen oder sehr hohen Schutz-
bedarf kdnnen diese den Schutz der Daten
erhéhen und das Vertrauen der Birger
férdern.

70

60

50

40 1

30

20

personelle Verantwortung fiir den Datenschutz (in %)

- Gesamtiibersicht -

@ Behdrden- /Amtsleitung
B Bereichs- Abteilungsleiter
O Datenschutzbeauftragter

0 IT-Sicherhei iftragte
| keine Angabe
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personelle Verantwortung fiir die IT-Sicherheit (in %)
- Gesamtiibersicht -
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@ Behorden- /Amtsleitung
B Bereichs- Abteilungsleiter
O Datenschutzbeauftragter
O IT-Sicherheitsbeauftragte
m sontistge

20 O Reihe6

N - .
0

40 +—

30 q

Ist dem Datenschutzbeauftragten und dem IT-Sicherheitsbeauftragten ein uneingeschrank-

Die Verantwortung fir den Datenschutz und die IT-Sicherheit liegt bei der Behdrden-
leitung. Der Datenschutzbeauftragte als auch der IT-Sicherheitsbeauftragte unterstit-
zen die Behdrdenleitung bei der Austbung ihrer Tétigkeit in Bezug auf Datenschutz
und IT-Sicherheit.

Uber diesen Umstand sind sich nur rund 2/3 der Kommunen im Klaren. Eine Verlage-
rung der Verantwortung auf den behdrdlichen Datenschutzbeauftragten oder IT-
Sicherheitsbeauftragten ist nicht méglich. Eventuell kann bei gréBeren Institutionen
ein Teil der Verantwortung an Bereichs- oder Abteilungsleiter delegiert werden.

tes Vortragsrecht bei der Behordenleitung eingeraumt?

Vortragsrechtes des beh. Datenschutzbeauftragten (in %)

- Gesamtiibersicht -
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oJa
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O Teilweise

20

30 q

O keine Angabe

Zur Ausutbung der Verantwortung der Be-
hérdenleitung gegenlber Datenschutz und
IT-Sicherheit missen diese Uber bestehen-
de Probleme oder Gefahrdungen unterrichtet
werden. Aus eigenem Interesse sollte die
Behoérdenleitung dem Datenschutzbeauftrag-
ten und dem IT-Sicherheitsbeauftragten ein
uneingeschranktes Vortragsrecht einrdumen.
Ca. 80% der Kommunen setzen dies um.



2.5 Verfahrens- und Sicherheitsbetrachtung

Liegen fir lhre Fachverfahren (mit Personenbezug) Verfahrensverzeichnisse nach § 8
BbgDSG vor?

Verfahrensverzeichnisse Verfahrensverzeichnisse
- Gesamtiibersicht -

o Landkreise & kreisfreie
Stadte

@ Kommunen > 100
Mitarbeiter

O Kommunen >20 bis 100
Mitarbeiter

o Kommunen <20 Mitarbeiter

30 oJa
m Nein 254
O Teilweise 20 4
O keine Angabe

0

Umsetzung / Fortschreibung von Verfahrenverzeichnissen in %

Umsetzung / Fortschreibung von Verfahrensverzeichnissen in %

Nach § 8 BbgDSG sind fur automatisierte Verarbeitungen personenbezogener Daten durch die
Daten verarbeitende Stelle Verfahrensverzeichnisse zu flihren. Hier besteht erheblicher Nachhol-
bedarf auf Seiten der Kommunen.

Wurde eine Vorabkontrolle nach § 10a BbgDSG (falls notwendig) durchgefihrt?

Durchfﬁhr_Uggs:fnrt\ég;i:il;t:‘l:l_rolle(in%) Bei der Verarbeitung von__ Dgten, von

denen besondere Risiken fiir die Rechte

% und Freiheiten der Betroffenen ausge-
50 | o~ hen, ist nach § 10a BbgDSG eine Vorab-
“ o kontrolle durchzufiihren. Nach den vor-
liegenden Ergebnissen ist von Uber 60%

3° eese der Kommunen noch nie eine Vorab-
2] e Anoshe kontrolle durchgefiihrt worden. Dies heiBt
ol "Sosmase | im Umkehrschluss, 60% der Kommunen
0 schéatzen ein, dass von den von lhnen

betriebenen Verfahren keine besonderen
Risiken ausgehen. Dies darf bezweifelt
werden.

Werden Daten, die unter lhrer Verantwortung stehen, auBer der Dienststelle verarbeitet?

Datenveraibeliung Im sufirag (in %) Datenverarbeitung im Auftrag ist eine

- Gesamtiibersicht - . . .
etablierte Vorgehensweise in der

Kommunalverwaltung. Rund 2/3 der

70

501 Kommunen lassen Daten im Auftrag
501 verarbeiten.
40 mJa
m Nein
30 O keine Angabe

20 4

10



Wo werden diese Daten verarbeitet?

Datenverarbeitung im Auftrag - Ort

5% 1%

W 35% @in Brandenburg

Union

min Deutschland (auBerhalb
Brandenburgs)

Oinnerhalb der Europaischen

O keine Angabe

Bei der Datenverarbeitung im Auftrag

findet diese zumeist in Deutschland

statt. Ein geringer Anteil lasst Daten
auBerhalb Deutschlands, aber inner-
halb der européischen Union verarbei-
ten. Es kann festgehalten werden,
dass in diesen Fallen bei der Daten-
verarbeitung im Auftrag angemessene
Datenschutzrichtlinien vorliegen.

Bestehen fiir die Datenverarbeitung auBerhalb der Dienststelle vertragliche Vereinbarungen
fur die Auftragsdatenverarbeitung nach § 11 BbgDSG?

70

50

30

Vertrdge zur Datenverarbeitung im Auftrag (in %)
- Gesamtiibersicht -

60 4

40

20 4

oJa
m Nein
O keine Angabe

Vertragliche Vereinbarungen bei der Da-
tenverarbeitung im Auftrag bilden die
Grundlage fir eine sichere und nachvoll-
ziehbare Datenverarbeitung. Bedenklich
ist, dass rund 1/3 der Kommunen keine
entsprechenden Vereinbarungen getrof-
fen hat. Dies ist nachzuholen.

Haben Sie verfahrensspezifische Sicherheitskonzepte entwickelt?

Nach § 7 Abs. 3 BbgDSG darf ein Verfahren zur automatisierten Verarbeitung personen-
bezogener Daten erst freigegeben werden, wenn ein aus einer Risikoanalyse entwickeltes
Sicherheitskonzept ergeben hat, dass die von dem Verfahren ausgehenden Gefahren fir
die Rechte und Freiheiten der Betroffenen durch technisch-organisatorische MaBnahmen
beherrscht werden kénnen. Eine Beachtung dieser datenschutzrechtlichen Anforderungen
findet in der Kommunalverwaltung Brandenburg nur zu einem sehr geringen Teil statt. Ge-
rade mal 12% der Kommunen setzen diese um. Ca. 20% geben an, teilweise ein Sicher-

heitskonzept entwickelt zu haben.

70

Umsetzung eines IT-Sicherheitskonzeptes
- Gesamtiibersicht -

60 1

50 4

40

30 q

20 1

oJa

m Nein

O Teilweise

O keine Angabe

Darstellung in %
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Umsetzung eines IT-Sicherheitskonzeptes - Landkreise &
kreisfreie Stadte

Umsetzung eines IT-Sicherheitskonzeptes - Stadte, Gemeinde,
Amter mit merh als 100 Mitarbeitern

Darstellung in %

60 70
50 4 60
40 501
| mla oJa
2 m Nein 401 m Nein
O Teilweise 30 4 O Teilweise
20 | O keine Angabe O keine Angabe
20 +
10 4 104
0- 0
Darstellung in % Darstellung in %
Umsetzung eines IT-Sicherheitskonzeptes - Stadte, Umsetzung eines IT-Sicherheitskonzeptes - Stadte, Amter,
Gemeinden, Amter mit 20 bis 100 Mitarbeitern Gemeinden mit weniger als 20 Mitarbeitern
80 80
70 4 70 4
60 60
50 4 mla 50 ola
@ Nein @ Nein
40 ) 40 )
O Teilweise O Teilweise
30 O keine Angabe 30 O keine Angabe
20 + 20 +
10 A 10 A
0- 0

Darstellung in %

Haben Sie Teilkonzepte zur IT-Sicherheit entwickelt?

Tellkonzepte zur T-Sionerhelt Datenschutz- und Virenschutzkonzepte
- Gesamtiibersicht - . . .
sind in der Kommunalverwaltung weit
80 .
N verbreitet.
ol Konzepte zur Notfall-Vorsorge, zur Schu-
@ Datensicherungskonzept . .
0l | avieenmonen || 1UNG 0der zum Einsatz von Verschliiss-
w0l 0 Koyplografikonzept lungsverfahren liegen in den seltensten
O Notfall-Vorsorge-Konzept .
30— | | sonstige Fa”en VOI'
20 | o Reihe6
10 4
0 |
Darstellung in %
Teilkonzepte zur IT-Sicherheit - Landkreise & kreisfreie Stadte Teilkonzepte zur IT-Sicherheit - Stadte, Gemeinden, Amter mit
mehr als 100 Mitarbeitern
80
920
70
80
T @ Datensicherungskonzept o @ Datensicherungskonzept
50 +—1 | Virenschutzkonzept 60 " Viyenschu[zkaizep[ ’
40 1 O Kryptografiekonzept 50 | oKry zept
O Notfall-Vorsorge-Konzept
30— m Schulungskonzept 40— : 2::::_;:;:2?:;;%26‘“
@ sonstige 30 +
20 — O sonstige
20 +
10— 10 .
0 0
Darstellung in % Darstellung in %
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90
80

Teilkonzepte zur IT-Sicherheit - Stadte, Gemeinden, Amter mit

20 bis 100 Mitarbeitern

70 4
60 1
50 4
40 4
30 4

o Datensicherungskonzept
m Virenschutzkonzept

O Kryptografiekonzept

O Notfall-Vorsorge-Konzept
® Schulungskonzept

Teilkonzepte zur IT-Sicherheit - Stadte, Gemeinden, Amter mit
weniger als 20 Mitarbeitern

70

60

50 —

@ Datensicherungskonzept
m Virenschutzkonzept

O Kryptografiekonzept

O Notfall-Vorsorge-Konzept
® Schulungskonzept

40—

30 —

@ sonstige 20 +— @ sonstige
20 4
0l 10
0 0 I
Darstellung in % Darstellung in %
Nach welcher Methodik sind sie dabei vorgegangen?
Methodik zur Erstellung eines Sicherheitskonzeptes Werden Sicherheitskonzepte umgesetzt,

25%
2%
73%

@ BSI-Grundschutz
m 1S0-27001
O sonstige

wird in der Uberwiegenden Mehrzahl nach
den IT-Grundschutzstandards des Bundes-
amtes fir Sicherheit in der Informationstech-
nik (BSI) vorgegangen.

Ist Ihnen die Vorgehensweise nach IT-Grundschutz (BSI) bekannt?

Kenntnis der IT-Grundschutzstandards

13%
) @ )

oJa
@ Nein
O keine Angabe

Die IT-Grundschutzstandards selbst sind
aber nur 58% der Kommunen bekannt.

Betreiben Sie ein aktives Sicherheitsmanagement?

aktives IT-Sicherheitsmanagement

1% 13%
76%

oJa
m Nein

O Teilweise

Ein aktives Sicherheitsmanagement wird vor
allem von den Kommunen betrieben, die
auch einen IT-Sicherheitsbeauftragten beru-
fen haben. Wie sich dieses darstellt, wurde
in der Umfrage nicht erfasst.
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Wie schatzen sie den max. Schutzbedarf der von lhnen verarbeiteten (personenbezogenen)
Daten in Bezug auf die Vertraulichkeit, Verfliigbarkeit und Integritat ein?

Schutzbedarf Vertraulichkelt Trotz des uUberwiegend hohen und sehr
hohen Schutzbedarfs der verarbeiteten

S hoch Daten wurde, wie Antworten auf andere

o Fragen zeigen, durch den Uberwiegenden

norml Teil der Kommunen bislang weder eine

csevwerl - Vorabkontrolle durchgeflhrt noch ein voll-

mhoch

owma | StANdiges Sicherheitskonzept entwickelt.

44%

Schutzbedarf Verfiigbarkeit Schutzbedarf Integritat

keine Angabe
5%

keine Angabe
Sehr hoch 6% Sehr hoch
19%

16%

@ Sehr hoch
8 hoch normal
O normal 40%

O keine Angabe

@ Sehr hoch

m hoch
onormal

O keine Angabe

normal
44%

Sind aus lhrer Sicht alle notwendigen SicherheitsmaBnahmen getroffen?

sind ausreichende SicherheitsmaBnahmen getroffen? Trotz der NiChtumsetzung eines Sicher-
heitskonzeptes und dem Verzicht auf
keine Angabe eine Vorabkontrolle geben 60% der
” Kommunen an, ausreichende Sicher-
heitsmechanismen getroffen zu haben.
2l An dieser Stelle ist zu prifen, woraus
" okene angabel| - SICH - die  Einschatzung der Kommunen
o ergibt. SchlieBlich beschreibt ein Sicher-
heitskonzept die umgesetzten Sicher-
heitsmaBnahmen.
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2.6 IT-Ausstattung

Haben Sie eine eigene IT-Abteilung?

At ng derK mittechn. Personal Interessant an der Frage der Personal-
- Gesamtiibersicht - . .
ausstattung ist die Betrachtung der
%0 kleineren Kommunen. Trotz der erheb-
45 4 . . .
“ liche Aufgabenfille steht Ihnen nur ein
Ja, wir hab IT- H H
s S vteiang e eeene oder in der Mehrheit der Kommunen
%01 o aenenenseenen ™ Kein eigener Mitarbeiter zur Verflgung.
25 . ) . .
2] onen wrzennuretere | Der - Einsatz  von externen Dienst-
15 Okeine Angabe leistern ist quasi ein ,Muss“ um die
10 . .
Ihnen Ubertragenen Aufgaben erflllen
5 -
0 — zu konnen.
IT-Personal (Angaben in %)
AL ng der K mit techn. Personal A derK mit techn. Personal
- Landkreise & kreisfreie Stadte - - Stadte, Gemeinden, Amter mit mehr als 100 Mitarbeitern -
90
100 - 80
80 4 @ Ja, wir haben eine eigene IT- 70 @ Ja, wir haben eine eigene IT-
Abteilung 60 Abteilung
| Ja, wir haben einen eigenen IT- m Ja, wir haben einen eigenen IT-
60 1 Mitarbeiter 50 !
O Nein, wir nutzen nur externe 40 O Nein, wir nutzen nur externe
Py Dienstleister Dienstleister
DO keine Angabe 30 O keine Angabe
20
20 +
Holm———
0 0
IT-Personal (Angaben in %) IT-Personal (Angaben in %)
AL ng der K.. mit techn. Personal Ausstattung der Kommunen mit techn. Personal
- Stadte, Gemeinden, Amter mit 20 bis 100 Mitarbeitern - - Stadte, Gemeinden, Amter mit weniger als 20 Mitarbeitern -
70 90
60 4 80
@ Ja, wir haben eine eigene IT- 704 @ Ja, wir haben eine eigene IT-
50 Abteilung 60 4 Abteilung
40 m Ja, wir haben einen eigenen IT- | Ja, wir haben einen eigenen IT-
Mitarbeiter 50 1 Mitarbeiter
30 o Nein, wir nutzen nur externe 40 4 O Nein, wir nutzen nur externe
Dienstleister Dienstleister
20 1 O keine Angabe 30 O keine Angabe
20
10 4 ,_\ 10 4 ]
0 0
IT-Personal (Angaben in %) IT-Personal (Angaben in %)

Sind Sie an das Landesverwaltungsnetz angebunden?

Anbindung an des Landesverwaltungnetz

24%

oJa
m Nein
O keine Angabe
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Welche Betriebssystemplattform (-en) nutzen Sie fir lhre Server?

100

Serverplattformen - Gesamtiibersicht

90

70 4
60 -
50 1
40 1
30 4
20 4
10

| ==

Dartstellung in %

@ Win2008-Server

m Win2000-Server

O Linux

0 Windows

m NetWare

@ Suse Linux

m keine Angabe
OVM-Ware

m Unix

m RedHat Linux

o Ubuntu Linux

o AIX

| Solaris

m AS/400

B Windows NT-Server
m Open Enterprise Server|

Setzen Sie Terminalserver ein?

Terminalserver
- Gesamtiibersicht -

2%

oJa
m Nein
O keine Angabe

Welche Betriebssysteme setzen Sie auf Clientseite ein?

16

Clientbebetriebssysteme
- Gesamtiibersicht -

90
80 4
70 @ WinxP
60 | m Win2000
o0 Windows Vista
501 0 Windows
40 | keine Angabe
30 4 @ Linux
m Win98
201 o Citrix
10— m Liscon
0

Darstellung in %




Setzen Sie Thin-Clients ein?

Thin-Clients - Gesamtiibersicht

oJa
m Nein
O keine Angabe

Werden bei lhnen Telearbeitsplatze eingesetzt?

Telearbeitsplatze

oJa
m Nein
O keine Angabe

Setzen Sie Mobile Endgerate ein?

Mobile Endgerate
- Gesamtiibersicht -

oJa
m Nein
O keine Angabe

Der Einsatz mobiler Endgeréate ist in der
Kommunalverwaltung weit verbreitet.
Hieraus ergeben sich aber erhdhte An-
forderungen an die IT-Sicherheit und den
Datenschutz, da bspw. der Verlust der
Endgerate auch zu einem Verlust der
verarbeiteten personenbezogenen Daten
fihren kann.
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Welcher Art sind diese mobilen Endgerate?

Art der mobilen Endgeréte Insbesondere die Kategorie Notebooks /
- Gesamidbersicht- Laptops / Netbooks findet in den Kom-
8 munen Anwendung. Dem Einsatz ent-
] sprechende Gerate, oder auch PDAs
4 @ Notebooks /Laptpos /Netbooks/
. TeetPC oder Smartphones steht aber der zu be-
ol " trachtende Schutzbedarf der auf den
] ™ ey mobilen Endgeraten verarbeiteten Daten
201 aonetioe entgegen.
10—
0 | I—
Darstellung in %

Ist ein Zugriff von auBerhalb auf das LAN gestattet?

LAN-Zugritf von auBen Den externen Zugriff auf das lokale Netz

- Gesamtiibersicht -

der Kommunalverwaltung erlauben immer-
hin knapp 50% der Kommunen. Ob dieser
Zugriff immer notwendig ist oder er sich
nicht eventuell vermeiden lieBe, kdnnte
2 sich aus den Beschreibungen der Verfah-
e mee| FENSVErzeichnisse und IT-Sicherheitskon-

zepte ableiten lassen. Schlussendlich
muss die Kommune sicherstellen, dass die
verarbeiteten personenbezogenen Daten
vor einem unberechtigten Zugriff geschitzt
werden.

Setzen Sie Verschlisselungsmechanismen fiir diesen Zugriff auf das LAN ein?

Einsatz von Verschliisselungsmechanismen bei Zugriff auf das AIS eine der SChUtzmaBnahmen Setzen
LAN von auBen 90% der Kommunen Verschlisselungs-

- Gesamtubersicht - . X . X X
mechanismen ein. Bedenklich sind die

dargestellten 6% der Kommunen die
andere Methoden verwenden. Hier ist
davon auszugehen, dass die Ubertrage-

6% 4%

o nen Daten im Klartext vorliegen. Die Ver-
okene Angabe)) - trgulichkeit und Integritat ist hier nicht
gewahrleistet.
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Welche Art der Authentifizierung setzen Sie flr den Zugriff von auBen auf das LAN ein?

Art der Authentiitzlerung bel LAR-Zugrif von auben Die Authentifizierung mittels Nutzername

/ Passwort ist die beim externen Zugriff
auf das LAN am haufigsten eingesetzte
o o Authentifizierungsmethode. Insbesonde-
re beim Zugriff auf Verfahren mit hohem
2% enuzemame Passwor| - oder  sehr hohem Schutzbedarf reicht

m Softwarezertifiktate

O Smardcard / Chipkarte dleS nICht aUS

O sonstige

Setzen Sie Virtualisierungssoftware ein, wenn ja welche?

Einsatz von Virtualisierungsoftware- /hardware Art der Virtualisierungssoftware- / hardware
- Gesamtiibersicht - - Gesamtiibersicht -

@ VM-Ware
mXEN

O VirtualPC
oMS Hyper V

oJa
m Nein
O keine Angabe

Der Einsatz von Virtualisierungssoftware hat in den letzen Jahren zugenommen. In
der Kommunalverwaltung setzen zurzeit rund 40% Virtualisierungssoftware ein (vor-
rangig VM-Ware). Mit einer weiteren Zunahme ist zu rechnen.

Nehmen Sie fur den Betrieb Ihrer IT-Infrastruktur externe Dienstleistungen in Anspruch?

Externe Disnstleister Der Einsatz externer Dienstleister ist in

- Gesamtiibersicht - den Kommunalverwaltungen stark ver-

) breitet. Rund 70% aller Kommunen
70 nutzen externe Fachkrafte. Interessant
80| ist der prozentuale Anstieg des Ein-
1 B satzes externer Dienstleister gegen-
N memmae|  UDEr der verminderten Anzahl an Mit-
] arbeitern kleinerer Kommunen. So set-
ol . zen nur‘ 60% der Kommunen mit
0 I mehr als 100 Mitarbeitern externe
Einsalzextemer Diensteiser n % Dienstleister ein, Kommunen mit weni-

ger als 20 Mitarbeitern hingegen knapp
tber 80%.



Externe Dienstleister Externe Dienstleister
- Landkreise & kreisfreie Stadte - - Stadte, Gemeinden, Amter mit mehr als 100 Mitarbeitern -
70 70
60 60
50 50
40 4 [=RE 40 4 [=RE
m Nein m Nein
30 O keine Angabe 30 O keine Angabe
20 4 20 |
10 10
0 0
Einsatzexterner Dienstleisterin % Einsatz externer Dienstleister in %
Externe Dienstleister Externe Dienstleister
- Stadte, Gemeinenden, Amter mit 20 bis 100 Mitarbeitern - - Stadte, Gemeinden, Amter mit weniger als 20 Mitarbeitern -
80 90
70 A 80
60 —— 70
50 | S 60
OJa 50 OJa
40 ——— m Nein m Nein
30 J Okeine Angabe 40 Okeine Angabe
30 4
20 20 J
10 4 10 4‘ﬁ7
0 0 [
Einsatz externer Dienstleister in % Einsatzexterner Dienstleister in %

Haben Sie datenschutzrechtliche Vereinbarungen zur Wartung / Fernwartung mit ihren ex-
ternen Dienstleistern?

Datenschutzrechtliche Vereinbarungen Bei den datenschutzrechtlichen Ver-
zur Wartung / Fernwartung mit externen Dienstleistern .

- Gesamtiibersicht - einbarungen zur Wartung / Fernwar-

o tung gibt es einen erheblichen Nach-
% holbedarf. Nur knapp 60% der Kom-
0 | munen besitzen entsprechende Ver-
Py S— B einbarungen. D.h. im Umkehrschluss

mNein

orene meane||  €XiStiEren bei 40% der Kommunen kei-
20 4 ne Regelungen bzgl. personenbezoge-
BR ner Daten, die dem Dienstleister im

Rahmen der Wartung zur Kenntnis

Datenschutzrechtliche Vereinbarungen mit externen Dienstleistern in %

Datenschutzrechtliche Vereinbarungen zur Wartung / Datenschutzrechtliche Vereinbarungen zur Wartung /
Fernwartung mit externen Dienstleistern Fernwartung mit externen Dienstleistern
- Landkreise & Kreisfreie Stédte - - Stadte, Gemeinden, Amter mit mehr als 100 Mitarbeitern -
80 60
70 ——
50
60
0l | 40
OJa OJa
40 +— m Nein 30 m Nein
30 J Okeine Angabe O keine Angabe
20 A
20 —
10
10 +
0 0
Datenschutzrechtliche Vereinbarungen mit externen Dienstleistern in % Datenschutzrechtliche Vereinbarungen mit externen Dienstleisterin in %
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Datenschutzrechtliche Vereinbarungen zur Wartung / Datenschutzrechtliche Vereinbarungen zur Wartung /
Fernwartung mit externen Dienstleistern Fernwartung mit externen Dienstleistern - Stadte, Gemeinden,
- Stadte, Gemeinden, Amter mit 20 bis 100 Mitarbeitern - Amter mit weniger als 20 Mitarbeitern

70 ~ 60

50

40

40 49— | @Ja
m Nein 30
Okeine Angabe

OJa
m Nein
Okeine Angabe

20 4

Datenschutzrechtliche Vereinbarungen mit externen Dienstleisterin in % Dater e mitexternen Dienstleisterin in %

2.7 Handlungsbedarf

Wo sehen Sie erhohten Handlungsbedarf fir die Umsetzung des Datenschutzes?

i Als Abschluss der Umfrage sollten

Unterstiitzungsbedarf zur Umsetzung des die K Ih A d
Datenschutzes (in %) ie Kommunen Ihre Anregungen un

80 Winsche auBern, die zu einer Ver-

besserung des Datenschutzes flihren
70 kénnen. Rund 70% sehen zentrale
60 | Vorgaben, die sich in Checklisten

und Formvorlagen widerspiegeln, als
50 T ein winschenswertes Hilfsmittel. Die
4o | Schulung und Sensibilisierung des

Datenschutzbeauftragten (53%), der
30 Mitarbeiter (65%) und auch der Be-

hérdenleitung (54%) werden als er-
21 forderlich angesehen.
10 1

l Ableiten lasst sich, dass sich die

0 | I—

Kommunen Uber die bestehenden
Defizite bewusst sind, sie die not-

O Schulung des Datenschutzbeauftragten

B Sensibilisierung der Mitarbeiter fiir den Datenschutz Wendlgen Schrltte zur Verbesserung
O Sensibilisierung der Behordenleitung des Datenschutzes aber nicht allein
O Beschreibung der Anforderungen des BbgDSG umsetzen kénnen.

B Bereitstellung von Checklisten und Formvorlagen

O Bereitstellung von Mustern fiir Dienstvereinbarungen und
Dienstanweisungen
B keine Angabe




Was ist aus lhrer Sicht notwendig, um die Umsetzung eines IT-Sicherheitskonzeptes voran-
zutreiben?

Fur die Umsetzung von IT-Sicher-
Unterstatzungsbedarf bei IT- heitskonzepten erwarten die Kom-
Sicherheltskonzepten (n %) munen zentrale Vorgaben (75%), vor
allem dahingehend, was das Bran-
denburgische Datenschutzgesetz im
Rahmen einer IT-Sicherheitsbe-
trachtung erwartet.

80

70

60

Dem IT-Sicherheitsbeauftragten (3%)
wird kaum eine Bedeutung beige-
messen.

50 4

40 4

Wie im Datenschutz wird ein
Schwerpunkt zur Verbesserung der
IT-Sicherheit bei der Schulung der
Mitarbeiter (55%) gesehen.

30

20

O Erhéhung der Personalzahl (Personalbedarf)

B Schulung der Mitarbeiter zur IT-Sicherheit

O Mindestanforderungen zur IT-Sicherheit nach BbgDSG
B Bestellung eines IT-Sicherheitsbeauftragten

B Checklisten fir IT-Grundschutz

B keine Angabe

3. Fazit

Die auf Basis der gesetzlichen Anforderungen durchgefiihrte Umfrage zeigt die bestehenden Man-
gel bei der Umsetzung des Brandenburgischen Datenschutzgesetzes auf. Die existierenden Voll-
zugsdefizite in vielen Bereichen der Kommunalverwaltung sind Ausdruck fur die bestehende Unsi-
cherheit bei der Umsetzung der gesetzlichen Datenschutzregelungen, aber auch der zunehmen-
den Aufgabenfille der Verwaltung bei gleichzeitig knappen Ressourcen.

Die Landesbeauftragte beabsichtigt, die Kommunalverwaltungen bei der Behebung der Mangel
durch Schulungen zu unterstitzen und dabei mit der TUIV-AG (Kommunale Arbeitsgemeinschaft
Technikunterstitzte Informationsverarbeitung im Land Brandenburg), dem Brandenburgischen IT-
Dienstleister, sowie dem Netzwerk SeSamBB (Security and Safety made in Berlin-Brandenburg
e. V.) zu kooperieren. Die betroffenen Kommunen sind jedoch zunédchst gehalten, ihre eigene Ver-
antwortung zur Umsetzung des Datenschutzes wahrzunehmen. Synergieeffekte durch verwal-
tungslbergreifende Kooperationen sowie externe Unterstiitzung kdnnen insbesondere kleinen

Verwaltungen helfen, fehlende Ressourcen zu kompensieren.
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